A Kormanyzati Informatikai Fejlesztési Ugynékség Felhasznaléi Szabalyzata
(AUP - Acceptable Use Policy)

1. A szabalyzat célja

1.1. A Felhaszndléi Szabalyzat (a tovabbiakban: Szabalyzat) a Nemzeti Informacids Infrastruktura
Fejlesztési Program mikddtetésérdl szolé 5/2011. (Il. 3.) Korm. rendelet (a tovabbiakban:
Korményrendelet) keretében mikddtetett informacids szolgéltatdsok (a tovabbiakban: KIFU
szolgdltatdsok) hasznalatdnak, valamint a szolgaltatdsok igénybevételéhez sziikséges
infokommunikacids eszkdzok (tovabbiakban: KIFU eszkézok) fizikai védelmének szabalyait
hatdrozza meg a Nemzeti Informacids Infrastruktira Fejlesztési Program (tovabbiakban: KIFU
NIIF Program) informdciés hdalézatdhoz csatlakozd szervezetek (tovdbbiakban: Csatlakozd
szervezetek) és a KIFU felhasznaldk (tovabbiakban: Felhasznalék) szamara.

1.2. A KIFU kiemelt feladata, a Kormanyrendelet 1. §-dnak megfelelSen, orszagos és nemzetkozi
szamitégépes haldzati kapcsolatok és informdciés szolgdltatasok biztositdsa kozoktatasi és
szakképzési, valamint felsGoktatdsi, kutatas-fejlesztési, kozgyljteményi és mas oktatasi,
tudomanyos és kulturalis célokra.

1.3. ASzabdlyzat célja egyrészrél, hogy a Csatlakozé szervezetek, illetve a Felhasznaldk szamra a KIFU
szolgdltatasainak haszndlatat szabdlyozza.

1.4. A Szabdlyzat célja masrészrél, hogy a Csatlakozd szervezetek, illetve a Felhasznaldk szamdra a
KIFU eszkdzok elhelyezési kériilményeivel kapcsolatos informéacidbiztonsagi elvarasokat
meghatdrozza, melyek maradéktalan megvaldsulasa csokkenti a jogosulatlan fizikai hozzaférés,
kdrokozas és zavaras kockazatat a KIFU informécidi és informécidfeldolgozd eszkdzei
vonatkozasaban, illetve megel6zi az informaciés vagyonelemek elvesztését, karosodasat,
ellopdsat vagy értékcsdkkenését, valamint a KIFU miikédésének fennakadasat.

2. Ertelmez6 rendelkezések
A Szabalyzat alkalmazdasaban:
,KIFU”: Kormanyzati Informatikai Fejlesztési Ugynokség.

,Felhasznald”: az az intézmény vagy intézményfenntartd, aki jogosultak a KIFU Szolgéltatasainak
haszndlatara, illetve azt igénybe veszi.

,KIFU szolgaltatasok”: A KIFU, illetve a Felhaszndloi kozott |étrejott csatlakozasi és szolgaltatasi
szerz6dés vagy megallapodas keretében meghatarozott, a Felhasznaldnak nyujtott adathalézati és
informatikai szolgaltatasok, valamint a szolgéltatdsokhoz a KIFU vagy szerz6déses partnerei altal
biztositott infokommunikacids infrastruktura.

LKIFU eszk6zok”: A KIFU szolgaltatasok nyujtasahoz sziikséges, a Felhasznalé telephelyein, illetve
kezelésében lév8 helyiségekben elhelyezett, a KIFU vagyonkezelésében 1évS IKT eszkdzok (miszaki
berendezések, végberendezések, szolgaltatasi végberendezések, szerverek, antennak, kabelek stb.).

,Csatlakozd szervezetek”: A Kormanyrendelet 1. §-dban meghatarozott szervezetek, kdzoktatasi,
szakképz6 és felsGoktatdsi intézmények, kutatd-fejleszté helyek, kozgyljtemények és egyéb oktatasi,
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tudomanyos és kulturdlis szervezetek, amelyek a Kormdnyrendelet 5. §-d8ban meghatarozott médon

veszik igénybe a KIFU szolgaltatdsokat.

3. AKIFU szolgaltatasainak hasznalata

3.1.

3.2.

a)

b)

f)

h)

j)

k)

A Csatlakozé szervezetek a KIFU szolgéltatasait a szabalyzat 1. pontjdban meghatérozott célokra,
valamint a tevékenységlikh6z kapcsolddd adminisztracids és informacios feladatuk ellatasa
érdekében haszndlhatjak.

A KIFU szolgaltatdsok nem hasznalhatdok az aldbbi tevékenységekre, illetve ilyen
tevékenységekre irdnyulé prébdlkozasokra, kisérletekre:

a mindenkor hatdlyos magyar jogszabalyokba (tk6z6 cselekmények, igy kilondsen masok
személyiségi jogainak megsértése (pl. ragalmazas), tiltott haszonszerzésre iranyuld
tevékenység (pl. piramisjaték), szerzGi jogok megsértése (pl. szoftver nem jogszerd terjesztése,
hasznadlata);

KIFU szolgaltatasoknak nem Csatlakozd szervezetek szdmara valé tovabbitasa, beleértve a
johiszem(i tovdbbadast is;

a KIFU hélézataba kapcsolt rendszereket a mikoddtetSknek a lehetéségek szerint gy kell
konfiguralniuk, hogy az ilyen hasznalatot megakadalyozzak (pl. nyilt levelezési atjaro stb.);

haszonszerzést célzd, direkt tzleti cély, illetve marketing tevékenység;

a KIFU szolgaltatasok, a kapcsolédd haldzatok, illetve ezek eréforrasainak rendeltetésszerd
m(ikodését és biztonsagat megzavard, veszélyeztets tevékenység, ilyen informacidknak és
programoknak a terjesztése;

a KIFU szolgaltatasait, illetve eréforrasaikat indokolatlanul, tulzott mértékben, pazarlé médon
igénybe veve tevékenység végzése (pl. haldzati jatékok, kéretlen reklamok);

a KIFU szolgaltatdsok eréforrasaihoz, a héaldzaton elérhetd adatokhoz torténd illetéktelen
hozzaférés, azok illetéktelen hasznalata, gépek/szolgaltatasok — akar tesztelés céljabdl torténd
— tulzott mértékben vald szisztematikus prébalgatasa (pl. TCP port scan);

a KIFU szolgéltatdsok eréforrasainak, a halézaton elérhet6 adatoknak illetéktelen
madositasara, megrongalasara, megsemmisitésére vagy barmely karokozasra iranyuld
tevékenység;

masokra nézve sértd, vallasi, etnikai, politikai vagy mas jelleg(i védett tulajdonsagat banto,
zaklato tevékenység (pl. pornograf/pedofil anyagok kozzététele);

masok munkajanak indokolatlan és tulzott mérték(i zavarasa vagy akadalyozasa (pl. kéretlen
levelek, hirdetések);

a KIFU szolgaltatasok eréforrasainak magancélra valé hasznalata;

a KIFU szolgaltatdsok er&forrasainak olyan célra vald haszndlata, amely az
eréforras/szolgaltatas eredeti céljatdl idegen (pl. hircsoportokba/levelezési listdkra a
csoport/lista témajaba nem vagd Gzenet kildése);

m) haldzati lizenetek, hdlézati eszkd6zok hamisitdsa: olyan latszat keltése, mintha egy lizenet mas

géprél vagy mas felhasznaldtdl szarmazna (spoofing);
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n) a Felhasznaléd semmilyen tevékenységgel, illet6leg annak hidnyaval nem engedheti sajat

rendszerének olyan mddon torténd konfiguralasat, hogy az mddot adjon illegalis vagy
helytelen felhasznalasra.

4. AKIFU eszkozeinek elhelyezése és fizikai védelme

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

A KIFU eszkdzok kizardlag olyan helyen és olyan mddon helyezhet6k el a Felhasznald
telephelyein, illetve kezelésében Iév6 helyiségekben, hogy az adott eszkoz gyartdja altal elGirt
mkodtetési kdrnyezetére, valamint a KIFU altal meghatédrozott funkcidjara vonatkozd
torvények és miszaki szabvanyok el8irdsait, tovabba a KIFU altal elvart informacidbiztonsagi
kovetelményeket maradéktalanul ki lehessen elégiteni, illetve az ezeknek valé megfelelésrél a
KIFU hitelt érdeml6en meggy6z6dhessen.

A KIFU eszk6zok és az 4altaluk alkotott infokommunikdcidés rendszerek megbontdasara,
koriilményeinek megvaéltoztatasara kizarélag a KIFU, vagy a KIFU 4&ltal felhatalmazott
szakemberek jogosultak.

A Felhasznal6 el6re egyeztetett id6ben a KIFU szamdéra koteles biztositani a KIFU eszkézok
elhelyezésének a KIFU altal elvart fizikai védelmi kdvetelményeknek valé megfelelés helyszini
ellen6rzésének lehetlségét.

A KIFU joga és kotelessége a Felhasznalo telephelyein, illetve kezelésében |évé helyiségekben
elhelyezett KIFU eszkézoknek, az azokhoz kézvetleniil kapcsolédd erds- és gyengedramu
halézatoknak, valamint a KIFU eszkéz6k funkcidjanak megfelels, a miikddtetési kdrnyezettel, az
informdcidbiztonsaggal és a fizikai védelemmel kapcsolatos elvarasok meghatarozasa.

A KIFU kotelessége a Felhasznalé telephelyein, illetve kezelésében |évé helyiségekben
elhelyezett KIFU eszkézokhdz, az azokhoz kézvetleniil kapcsolddd erds- és gyengedramu
halézatokhoz valé hozzaférési jogosultsaggal rendelkezd személyek és a hozzaférési
jogosultsaguk meghatdrozasa, nyilvantartasa, valamint a nyilvantartas Felhasznaléval térténdé
megosztdsa, valtozasok esetén a Felhasznalo tajékoztatasa.

A Felhaszndlé joga és kotelessége a Felhasznald telephelyein, illetve kezelésében |évé
helyiségekben elhelyezett KIFU eszkdzokhdz, valamint a csatlakozé er8s- és gyengedramu
infrastruktirakhoz valé fizikai és logikai hozzaférés korldtozdsa és ellen6érzése, melynek
keretében jogosult és koteles a hozzaférést igénylé személy személyazonossagat és hozzaférési
jogosultsagat ellendrizni a KIFU kapcsolattartéjatdl kapott informacidk alapjan.

Felhasznald joga és kotelessége azon személyek hozzaférésének korldtozasa és megtagadasa,
akik az azonositas sordn nem mi ikédnek egyltt a Felhasznaldval, illetve a hozzaféréssel
kapcsolatos lényegi informacidk megadasat megtagadjak vagy nem valds informacidkat adnak.

A Felhasznald kotelessége a Felhaszndld telephelyein, illetve kezelésében 1évS helyiségekben
elhelyezett KIFU eszkd6zokhdz, valamint a csatlakozd erés- és gyengedramu infrastrukturakhoz
valo fizikai és logikai hozzaférés id6épontjanak (nap, ora, perc), indokoltsaganak, valamint az
elvégzett tevékenységek rovid leirdsanak a hozzaférési jogosultsaggal rendelkezd alairasaval
igazolt nyilvantartdsa, és a nyilvantartds egy évig torténé megdbrzése.

Ervényes: 2023. november 1-t4l



4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

Amennyiben a hozzaférési informacidok megérzéséért felelés Felhasznalé tudomadsara jut, hogy
a rendelkezésre all6 informdcidk jogosulatlan tevékenységre utalnak, azonnal értesiti a KIFU
kapcsolattartdjat, valamint haladéktalanul intézkedik a belépésekrél, hozzaférésekrél
rendelkezésre allé informaciok atvizsgalasardl, mely vizsgalatba minden esetben koteles
bevonni a KIFU kijelélt képvisel8jét.

A KIFU eszkdz6khdz, valamint az azokhoz kapcsolddé erds- és gyengedramu infrastruktirakhoz
valé hozzaférés szabdlyainak betartasat, illetve a hozzaférési nyilvantartasokat a KIFU
szUrdprébaszerden ellenérizheti, meggybz&dve arrdl, hogy jogosulatlan személy nem fért hozza
a KIFU védendS informdcidihoz és informacidfeldolgozd eszkdézeihez, kapcsolddd
infrastrukturakhoz.

A KIFU eszkdzokrdl fénykép, illetve vided felvételt késziteni kizardlag a KIFU engedélyével lehet.

A Felhasznalé telephelyein, illetve kezelésében 1év6 helyiségekben elhelyezett KIFU eszkdzoket
csak a KIFU altal kiadott engedély birtokaban és a KIFU feljogositott munkavallaldja altal vagy
jelenlétében lehet mozgatni.

Felhasznald felel6s a jelen Szabdlyzatban elGirt, az informacidbiztonsaggal és a fizikai
védelemmel kapcsolatos kovetelmények biztositdsdért abban az esetben is, amennyiben
Felhasznald a fizikai és kornyezeti biztonsagi feladatok ellatdsat szolgdltatasként veszi igénybe.

A Felhasznald telephelyein, illetve kezelésében [év8, KIFU eszkdzok elhelyezésére szolgald
helyiséghez kapcsolddd kozmdivek, kiilondsen a gyenge- és erGsdramu haldzatok helyiségen
kivili karbantartasi munkainak felligyelete Felhasznald felel6ssége és kotelessége. A
karbantartdsi naplobdl utdlag egyértelmlien azonosithatnak kell lennie a karbantartast végzé
személyeknek és munkaltatdjuknak, a karbantartds kezd6 és befejezési id6pontjanak, a
karbantartds okanak, a karbantartas eredményének, valamint minden olyan, a karbantartdssal
kapcsolatos eseménynek, amely hatdssal lehet a helyiségben elhelyezett KIFU eszkdzk és az
azokhoz kozvetlenil kapcsolddé erds- és gyengearamu rendszerek mikodésére.

5. A felhasznalok kotelességei

5.1.

5.2

5.3.

A Felhasznalok kotelesek a Szabalyzat megismerésére és betartasara.

Az a felhasznald, aki a KIFU Szolgéltatasain keresztiil mas szolgaltatd szolgdltatasait is igénybe
veszi, az idegen szolgaltatdsra érvényes szabalyokat is koteles betartani.

A Felhasznaldk kotelesek a KIFU-t, illetve egymast a Szabalyzat megsértése és az esetleges
karesetek kideritésében, valamint lehet6ség szerint a bekovetkezett kdrok koévetkezményei
felszdmolasaban segiteni.

6. A Szabalyzat betartatasa, a Szabdlyzat megsértésének szankciondaldsa

6.1.

A Szabalyzat megsértésének gyanuja vagy erre vonatkozo - a KIFU-hdz vagy a Felhasznaléhoz
tett - bejelentés esetén az érintett szervezet koteles az esetet kivizsgdlni, és a sziikséges
intézkedéseket megtenni. A KIFU a Szabélyzat gondatlan megsértése esetén koteles az elkdvetst
felhasznalot figyelmeztetésben részesiteni. A figyelmeztetést kovets ismételt Szabalyzat szegés
a Szabalyzat el8irdsai szandékos megsértésének mindsiil, mely esetben a Felhaszndlé a KIFU
szolgaltatasokbol ideiglenesen vagy véglegesen kizarhato.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

A Felhasznalok a polgari jog ltalanos szabalyai szerint felelnek minden altaluk - a KIFU-nek vagy
harmadik félnek - okozott karért.

A csatlakozd szervezetek kotelesek a Szabalyzat tobb intézményt érinté sulyos megsértése
esetén a KIFU-t tajékoztatni. Az ilyen esetet a KIFU és az érintett csatlakozd szervezettel kdzdsen
vizsgalja ki. Amennyiben a Szabalyzat tobb intézményt érinté sulyos megsértése mas haldzatot
is érint, akkor annak illetékeseivel a KIFU és az érintett csatlakozé szervezet koteles
egylttmkodni.

A Szabalyzat sulyos megsértése esetén a KIFU joga a csatlakozd szervezet Szolgaltatasokhoz vald
hozzaférését azonnal korldtozni. A Szolgdltatdsokhoz valéd hozzaférés korlatozasa esetén a
csatlakozd szervezetet kartéritési igény nem illeti meg, ugyanakkor a KIFU a korlatozas okérdl az
érintett csatlakozd szervezet a lehet6 legrévidebb id6n belll tajékoztatni kdteles.

A KIFU a Szabalyzat megsértésébdl eredd karokozas megelézésére és a bekdvetkezett karok
kovetkezményeinek miel6bbi és minél eredményesebb felszdmoldsara torekszik, illetve a
Szabdlyzat megsértése esetén - amennyiben annak feltételei fenndllnak - a polgari jog szabalyai
szerint felel6sségre vonast kezdeményez.

A KIFU és a csatlakozd szervezetek a mindenkori miszaki lehet&ségeknek megfelelSen
torekednek arra, hogy a haldzaton dathaladd, illetve a hdlézaton elérheté informacidkhoz,
adatokhoz illetéktelenek ne férjenek hozza.

A KIFU-ben, illetve a csatlakozd szervezetekben a Szolgaltatdsok mikddtetéséért felelSs
személyek a felhasznaldk adataihoz csak technikai vagy biztonsagi okokbdl férhetnek hozz3,
illetve akkor, ha a Szabalyzat megsértésének gyanuja meril fel. Az adatokhoz valé hozzaférés
csak a szikséges mértékben és az érintettek megfelel6 tadjékoztatdsdval megengedett. A
Szolgaltatdsok mikodtetéséért felel6s személyek az ilyen moddon tudomdsukra jutott
informdcidkat masokkal nem kozolhetik, azokat nem hozhatjak nyilvanossagra. Kivételt képez,
ha a Szabdlyzat megsértésének gyanuja meriil fel, ebben az esetben az informacidk a
kivizsgdldsra illetékes személyekkel kdzolhetbk.

Budapest, 2023.11.01.

Ervényes: 2023. november 1-t4l



Fiiggelék

Javaslatok, ajanlasok a csatlakozod szervezetek szamara

Javasolt a Szabdlyzat elGirasaival Osszhangban a csatlakozé szervezet sajat helyi hasznalati

szabalyzatanak létrehozasa.

A helyi hasznalati szabdlyzat részben vagy egészben tartalmazhatja a Szabdlyzatban foglaltakat,

ugyanakkor azzal nem lehet ellentétes.

A helyi hasznalati szabalyzat ajanlott tartalmi elemei:

a helyi rendszerek specialitasai és a szolgaltatasok korlatai miatt sziikséges tovabbi szabalyok,
korlatozasok

a szabalyok betartasanak ellenérzési mddja; az egyes részfeladatok végrehajtasaért felelGs
személyek beosztasa

a szabalyok megsértése esetén kdvetendé eljarasok és alkalmazandé szankcidk

a sulyosabb haldzati Gzemzavarok, tdmaddsok és egyéb veszélyhelyzetek esetében sziikséges
intézkedések

a végfelhasznaldk kotelességei:

o  a helyi szabdlyzat megismerésének és betartasanak kotelessége, egylittmikodés a
Szolgéltatdsok lizemeltetSivel a Szabalyzat betartatdsanak érdekében

o a biztonsdagi rendszabalyok betartdsa (pl. az account atruhdzasanak tilalma, a jelszavak
rendszeres cseréje, a foloslegessé valt accountok bejelentése)

a végfelhasznaldk jogai:
o azaccounthoz valé hozzaférés joga (a technikai lehet&ségektdl fliggben),

o  a halézati szolgdltatasok hasznalatdhoz sziikséges alapismeretek megszerzésének
lehetGsége,

o aszemélyiségi jogok és titok tiszteletben tartdsa a Szolgaltatasok lizemeltetGi részérdl,
o a'"zaklatas" ellen vald védelemkérés lehetdsége,

o atervezett vagy rendkivili technikai problémakrél (pl. rendszerkarbantartas, levelek
elvesztése) valé tajékoztatas,

o a helyi korlatozasokrdl (pl. levélsz(irési rendszer) valé tajékoztatas.
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